Mendelova univerzita v Brné

Rozvojovy projekt na rok 2022

FormulaF pro zdvérecnou zpravu - dilci ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2022

Tematické zaméreni:

i) pInéni poZadavkd stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny organd statni spravy upravujicich vnitfni
organizaci a systémy vysokych skol

Nazev projektu:

Podpora zavedeni systému fizeni bezpe¢nosti informaci v prostfedi VV§

Obdobi feseni 0d: 1.1.2022 Do: 31.12.2022

projektu:

Dotace v tis. K¢: Celkem: V tom bézné finanéni prostiedky: V tom kapitalové finanéni prostredky:
Pozadavek 380 380 0

Cerpéano 380 380 0

Zakladni informace

Hlavni fesitel Kontaktni osoba

Jméno: prof. Ing. Robert Pokluda, Ph.D. Mgr. Alena Milichovska

vS: Mendelova univerzita v Brné Mendelova univerzita v Brné

Adresa/Web: Zemédélska 1, 613 00 Brno / www.mendelu.cz Zemédélskd 1, 613 00 Brno / www.mendelu.cz
Telefon: 420519 367 232 420 545 132 708

E-mail: robert.pokluda@mendelu.cz alena.milichovska@mendelu.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné dlivod, pro¢ splnén nebyl.

Prohloubeni praktické
spoluprace VWS v
oblasti
kyberbezpecnosti

Byla navazana hlubsi prakticka spoluprace s dal$imi VVS, v této aktivité hodlame pokracovat i mimo/po skonéeni projektu.
Aktualné ¢erpame zkusenosti z jinych VVS v ramci palcivych témat. Diky praktické spolupraci dokazeme najit fesenti, kdy
eliminujeme hledani feseni problému za pomoci ndhodného testovani vSech potencidlnich vychodisek.

Koordinovany postup
pfi zavadéni SRBI v
organizaci

Diky koordinovanému pfistupu se ndm podafrilo dfive a lépe prosadit uréité kroky v ramci zavadéni SRBI.

Tvorba a zavadéni
opatreni v podobé
bezpeénostnich politik

V ramci projektu byla vytvofina mnoZina dokument - bezpe¢nostnich politik v podobé $ablon, které jsme pFizptsobili nasim
specifickym potfebam a postupné je zavadime do naseho prostiedi.

Osvéta a vzdélavani v
oblasti
kyberbezpeénosti

Diky pravidelnym projektovym schiizkdm a diskuzim byl vytvoren ramec pro osvétu a vzdélavani v oblasti kybernetické
bezpecnosti jak pro zaméstnance, tak studenty.

Plnéni vystup
projektu

Uvedte vystupy projektu a do jaké miry byly spinény, pfipadné divod, proé splnény nebyly.

Nasazeni vybranych
doporuéenych nastroja
na podporu zavedeni
SRBI/SRKB

Byla provedena analyza soucasného stavu, potieb a moznosti $koly v oblasti SRBI/SRBK. Na doporuéeni pracovni skupiny byl
implementovan vzdélavaci modul pro LMS Moodle, ktery byl zpFistupnén studentlm i zaméstnancim. / Vystup spinén.

Implementace
vybranych
bezpeénostnich politik.

Pravé probiha identifikace a hodnoceni aktiv nahlaseného VIS (UIS), na zakladé cehoZ bude provedena analyza rizik. Zpozdéni
oproti planovanému harmonogramu je zptisobeno prodlevou pfi schvalovani nafizeni rektora v podobé Bezpecnostniho
zaméru, coz se findlné povedlo aZz v datu 15. 9. 2022. Dané zpozdéni bylo zptsobeno hned nékolika vyznamnymi faktory
(zména rektora, odvolani nastupujiciho rektora, dlouhé nékolikakolové pfipominkovéni). Samotné Sablony bezpecnostnich
politik aktualné prochazi nékolika kolovym pFipominkovénim, po finalnim vyporadani budou implementovany. V navaznosti na
vysledky z analyzy rizik budou navrZzena opatreni, vytvoren plan implementace bezpecnostnich opatreni a budou specificky
upraveny implementované bezpeénostni politiky. / Vystup spinén.

PrizpUsobeni a
nasazeni
vzdélavacich kurzl
pro specifické cilové
skupiny.

V ramci identifikace vhodnych skupin univerzitnich uZivateld byly stanoveny 3 etapy postupného zaskoleni na kurz: Zaklady
Informacni a kybernetické bezpecnosti. Po dokonceni vsech etap zakladniho skoleni téchto uzivatel( bude spustén
pfipravovany periodicky kurz. Tento kurz je zpracovan ve vzdéladvacim modulu pro LMS Moodle. Vystup splnén.
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Népravna opatfeni I , . . I . R o . .
Na zakladé provedenych penetracnich testd bylo provedeno rozttidéni 45 zranitelnosti mezi jednotlivé spravce. Napravna

na zakladé - . . . o . . . v . .
opatreni byla postupné realizovdna a jejich spravnost by méla byt provérena naslednymi penetrac¢nimi testy. Vystup spinén.

provedenych
penetracnich testd.

Probéhla analyza webovych portall a byla nasazena jedna centrélni instalace LMS Moodle a funkénost dil¢ich pavodnich LMS
Zvy3eni zabezpeleni |nastroji byla omezena. Vystup spinén.

projektovych webd.

Zmény v feseni Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény Jednotlivé zmény (pfidejte fadky dle potieby) Zdivodnéni

V pribéhu feseni projektu doslo z dlivodu zmény vedeni na

. Zména fesitel jektu. .
1 mena Fesitele projextu MENDELU ke zméné fesitele projektu.
2,
3.
4,
Pfehled o pokracujicim Pokud se jedna o pokraéuijici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedk jiz bylo vyéerpano. V
projektu pfipadé, Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedki (souhrnny Poznamka (pfipadné vyhled do

Rok realizace tidaj) budoucna)




Specifikace ¢erpani financni dotace na reseni projektu *

Pfidélend dotace na Cerpani dotace (v tis.
feseni projektu - k) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel I (v tis. K¢)
1 Kapitalové finan¢ni prostiedky 0 o o -
celkem
1.2 I?Iouhodob{( nehmotny majetek (SW, 0 0 0 0%
licence)
13 Sa[\:\ost’atne véci movité (stroje, 0 0 0 0%
zarizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
5 Bézné financni prostiedky 380 380 o -
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 230 230 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zékladé 0 0 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obc¢ansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 78 78 0 0%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 Ma.teriélni naklady (véetné drobného 0 0 0 0%
majetku)
2.5 Sluzby a néklady nevyrobni 72 72 0 0%
2.6 Cestovni nahrady 0 0 0 0%
2.7 Stipendia 0 0 0 0%
Celkem bézné a kapitalové
3. 380 380 0 0%
financni prostiedky

BliZsi zdtivodnéni Cerpani v jednotlivych polozkach (pridejte fadky pod

le potieby)

Cislo poloiky (viz
predchozi tabulka)

Néazev vydaje a jeho zdivodnéni

Castka (v tis. K¢)

Mzdové prostfedky ve formé Gvazku a odmén pro realizaéni tym za Ucelem zajisténi

2.1 zpracovani podkladi pro potifebné analyzy, implementace technickych opatteni do IT 230
infrastruktury apod.

23 Povinné odvody z mezd (ZP+SP) 78
Uhrada e-learningové kurzu Informaéni a kyberneticka bezpeénost pro zaméstnance

2.5 univerzity, vyuZiti sluzeb externiho architekta kybernetické bezpec¢nosti v ramci 72

Identifikace a hodnoceni aktiv a analyzy rizik

* VS vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pripadé, Ze potiebujete sdélit dalsi doplriujici informace, uvedte je v pfiloze.
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